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DIGITALE VEILIGHEID

Overheid vreest ontwrichting ‘vitale sectoren’ door cybercrime

Rob de Lange
Amsterdam
De overheid gaat extra aandacht
besteden aan de digitale veiligheid
van zogeheten ‘vitale sectoren’, te
weten water, energie en telecom,
om maatschappelijke ontwrich-
ting te voorkomen. Dat staat in
het Cyber Security Beeld Neder-
land (CSBN), de jaarlijkse inventa-
risatie van het ministerie van Vei-
ligheid en Justitie over de gevaren
van cybercrime.

Door de afhankelijkheid van
ICT neemt ‘de impact en het risi-

co van cyberaanvallen en versto-
ringen toe’, zo staat in het CSBN
te lezen. ‘Grootschalige verstorin-
genvan de digitale infrastructuur
kunnen binnen de vitale secto-
ren leiden tot ontwrichting of uit-
valvan dienstverlening, met maat-
schappelijke onrust, verstoring of
ontwrichting als mogelijk gevolg.
Deze ontwikkeling zorgt ervoor
dat de digitale weerbaarheid van
Nederland onder druk blijft staan.’

Een belangrijk motiefvan minis-
ter Ivo Opstelten om de waakzaam-
heid op te voeren is van economi-
sche aard. Als Nederland digitaal

Als Nederland digitaal
een veilige plek is, is
dat een competitief
voordeel ten opzichte
van andere landen

een veilige plek is voor bedrijven
om zich te vestigen en handel te
drijven, kan dat een concurren-
tievoordeel zijn ten opzichte van
andere landen.

Een andere reden voor waak-
zaambheid is het steeds groter aan-
tal apparaten dat aan internet is
verbonden, terwijl verouderende
software niet naar behoren wordt
onderhouden door leveranciers.
De apparatuur kan hierdoor kwets-
baarworden. Gesproken wordtvan
ICT-duurzaamheidsproblematiek.

Verderis er een ‘verkenning’ ge-
start naar de wenselijkheid en haal-

baarheid van gescheiden ICT-net-
werken en diensten voor publieke
en private vitale processen. Wel-
lichtis hetin de toekomstverstan-
dig om delen van het internetver-
keer af te scheiden van andere
informatiestromen zodat een be-
perktaantal personen of instanties
toegang heeft tot de informatie.
Ook komt er een ‘responsenet-
werk’, een team waarin overheid
en bedrijfsleven samenwerken en
dat bij een incident onmiddellijk
kan ingrijpen.
Netalsvorigjaarwijst het CSBN
op de spanning tussen veiligheid

en privacy die door technische mo-
gelijkheden om data te verzame-
len verder onder druk is komen
te staan. De trend waarbij steeds
meer aspectenvan ons dagelijks le-
ven, zoals zoek- of aankoopgedrag
of muziekvoorkeuren, digitaal wor-
denvastgelegd zal de komende ja-
ren onverminderd voortzetten.
Veel populaire (gratis) producten
endiensten hebben van het verza-
melen van data zelfs hun verdien-
model gemaakt. Het CSBN stelt dat
‘hier een spanningsveld ontstaat
tussen vrijheid en maatschappe-
lijke groei’.




